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- Extensdo em Gestdo de Tl pela FGV/SP

- Mestre em Administracao com foco em Tl
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Contetdo programatico

Os Avancos da LGPD para o Setor Publico — 2018 a 2022

Desafios da LGPD no Setor Publico

Proposta do Termo de Referéncia para Projetos de LGPD nas Camaras e Prefeituras
Acordao 1384/2022 TCU - Como adequar a LGPD no Setor Publico

A Norma ISO-27701 oficial para o Setor Publico

A Politica Nacional de Protec&o de Dados subsidios pelo GT-1 do CNPD

Pesquisa ANPPD 2022: Panorama dos DPOs no Brasil



Os Avancos da LGPD para o Setor Publico — 2018 a 2022
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Dados Pessoais | 3 a Seguranca da i Poder Publico 1 Federais 3 Pessoais
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Praticas para Encarregadona — por agentes de de Referéncia para sobre LGPD para
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Lei Geral de Publica Federal no contexto nas Camaras e Federais
Protecdo de Dados eleitoral Prefeituras

na Administracao
Publica Federal Slide 4
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Desaflos da LGPD no Setor Publico

Autoridades publicas do executivo (prefeitos, secretarios, ministros, etc...) desconhecem a lei
N3o saber qual setor/secretaria/departamento serd o responsdvel pelo projeto de LGPD (coord.)
“Varias leis que existem, as prefeituras nao seguem”

Falacias: “Essa lei ndo vai pegar” “Orgdo publico ninguém fiscaliza direito”

Prefeitos nao saber o que e como sera fiscalizado (ANPD, MP, TCE)

Prefeitos esperando “os outros” comecarem para terem um modelo

Verbas limitadas e/ou ndo suficientes para projetos de LGPD

Prefeituras nao sabem o que devem exigir nas licitacdes

Empresas em concorréncias com precos impraticaveis (para mais ou para menos)

. Prefeitos inseguros e com receio para dedicar verbas para projetos de LGPD

. LicitacOes do tipo “Menor Preco” garantir as entregas necessarias

. Nao saber avaliar se as empresas concorrentes estao aptas tecnicamente para projetos de LGPD
. Capacitacdao em LGPD dos servidores publicos para validar as entregas das empresas ganhadoras
. Nao saber se “esta sendo enganado” pelas empresas ganhadoras das licitacdes

Brainstorm/Consulta Publica:
“Prefeituras sem projetos de LGPD e com dados vazados devem tornar o prefeito inelegivel?”
Lembre-se: Protecdo de Dados & Privacidade agora sdo constitucionais!




Referéencias para Precificacao — Projeto Completo

> PANFPD

BRASIL - 2

MODELO OFICIAL — PARECER TECNICO N° 01/2022

TERMO DE REFERENCIA:
PROJETOS DE ADEQUACAO A
LEI GERAL DE PROTECAO DE DADOS (LGPD)

Proposta com os elementos necessarios para uso em licitacoes
de Projetos de Adequacado a Lei 13.709/2018 - LGPD nas
camaras e prefeituras brasileiras.

Avaliagéo

e Melhoria ’ Preparagéo
1

I SGPD l

Desenvolvimento e
Implementagao

Art. 50. Os
controladores e
operadores, no ambito
de suas competéncias
ou por meio de
associacgoes, poderao

v Modelo de “BASELINE” e adaptavel
v'  Segue modelos cientificos de adequacdo a privacidade (SGPD)
v O SGPD é reconhecido na Europa para o GDPR (lei equivalente)
v' Convalidado no Brasil por especialistas em LGPD (ANPPD) e para o setor
publico (RGB)
v' Artigos obrigatérios da LGPD identificados com a norma aplicavel
v" Vinculo entre SGPD + LGPD + ISO-27001 + 1SO-27701
v’ Cada atividade possui referencia com as melhores praticas e normas
internacionais para protecao de dados e governanca: ISO-27001, ISO-27701,
ITIL, COBIT, entre outras (Art. 50 — LGPD)
Fase Descricao Referéncia Base
Fase 01 Preparagao Art. 50, §2, I, a —
LGPD
Fase 02 Organizagao Art. 6, II - LGPD
Fase 03 Implementacao Art. 46 — LGPD
Fase 04 Governanca Art. 50 - LGPD
Fase 05 Avaliagao e Melhoria Art. 50,82, I, d &f
— LGPD
Fase 06 Servico de Gestao da Privacidade (DPQOaaS) Art. 41, §2 - LGPD

Descricao

Realizar andlise de privacidade

Referéncia Base
(administrativa)

Art. 50, §2, I —
LGPD

Referéncia
Complementar
(técnica)
ISO-9001, 1S0-27701,
ISO-29134

formular regras de
boas praticas e de

governanca que
estabelegcam as
condicbes de

organizacédo. (LGPD)



Referéencias para Precificacao — Projeto Completo

Modelo oficial ANPPD e RGB de Termo de Referéncia para uso nos Projetos de
Adequacgao a Lei Geral de Protecdo de Dados (LGPD) dos municipios brasileiros. Esse
modelo foi elaborado conforme estudos técnicos e diretrizes do Tribunal de Contas da
Unido (TCU) disponivel para o Termo de Referéncia (tcu.gov.br -
http://www.tcu.gov.br/arquivosrca/001.003.011.htm), referéncias normativas da Lei
de Licitacdes e Contratos Administrativos (Lei 14.133/2021), além da Lei da
Modalidade e Pregao (Lei 10.520/2002). A estruturacdo do escopo técnico segue o
modelo (framework) europeu DPMS/SGPD - Sistema de Gestao de Protecao de Dados,
convalidado no Brasil pelas comissdes técnicas da Associacdo Nacional dos
Profissionais de Privacidade de Dados (ANPPD) e Rede Governanca Brasil (RGB),
referéncias aos dispositivos da LGPD além das normas e boas praticas internacionais
para demonstracao do comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente a protecao de
dados pessoais. (Art. 50, § 2°, | - LGPD, 2018)

Versdo 1.0 01/06/2022
Parecer Técnico ANPPD N2 01/2022 publicado oficialmente em:
https://anppd.org/parecer/parecer-tecnico-012022-termo-de-referncia-para-projetos-de-lgpd

GOVERNANCA g MD

BRASIL =~ Assocogdo Nacinaldos Profs

1 Privac

MODELO OFICIAL — PARECER TECNICO N° 01/2022

TERMO DE REFERENCIA:
PROJETOS DE ADEQUAGAO A
LEI GERAL DE PROTECAO DE DADOS (LGPD)

Proposta com os elementos necessarios para uso em licitacoes
de Projetos de Adequacdo a Lei 13.709/2018 - LGPD nas
camaras e prefeituras brasileiras.

Resumo:

Proposta de Termo de Referéncia para uso nos Projetos de Adequacdo a Lei Geral de Protecdo de
Dados (LGPD) dos municipios brasileiros. Esse modelo foi elaborado conforme estudos técnicos e
diretrizes do Tribunal de Contas da Unido (TCU) disponivel para o Termo de Referénda (tou.gov.br),
referéndas normativas da Lel de Lictagdes e Contratos Administrativos (Lei 14.133/2021), além da Lel
da Modalidade e Pregao (Lei 10.520/2002). A estruturagdo do escopo técnico segue o modelo
(framework) europeu DPMS/SGPD - Sistema de Gestdo de Protec3o de Dados, convalidado no Brasil
pelas comissGes técnicas da Associacao Nacional dos Profissionats de Privacidade de Dados (ANPPD) e
Rede Governanga Brasil (RGB), referéncias aos dispositivos da LGPD além das normas e boas praticas
internacionais para demonstracao do comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente a protegao de dados pessoats. (Art. 50,
§ 20,1~ LGPD, 2018).

Vers3o 1.0

01/06/2022

Parecer Técnico ANPPD N° 01/2022 publicado oficalments em:

https://anppd.ora/ r/parecer-tecnico-012022-termo-de-referncia-para-projetos-de-igpd




Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -
auditoria Lei Geral de Protecao de Dados.pdf

Acordao 1384/2022 ABNT NBR ISO/IEC DIRETRIZ
27701:2019

Identificacdo de Normativos Correlatos Item 5.2.1 Os requisitos estabelecidos na ABNT NBR ISO/IEC
27001:2013, 7.1, junto com a interpretacao especificada
em 5.1, se aplicam.

Contratos firmados com os Operadores ltem 7.2.6 Convém que a organizacdo determine as responsabilidades
e respectivos papéis para o tratamento de DP (incluindo a
protecdao do DP e os requisitos de seguranca) com
qualquer controlador conjunto de DP.

Ocorréncia de Tratamento de Dados Pessoais Item 7.2.7 Convém que a organizacdo determine as responsabilidades
e respectivos papéis para o tratamento de DP (incluindo a
protecdao do DP e os requisitos de seguranga) com
qgualguer controlador conjunto de DP.

* Recomendacgdes para o SGD/ME



Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -
auditoria Lei Geral de Protecao de Dados.pdf

Acordao 1384/2022 ABNT NBR ISO/IEC DIRETRIZ
27701:2019

Politica de Classificagdo da Informagao ltem 6.5.2 Convém que o sistema de classificacdo da informacdo da
organizacao considere explicitamente DP como parte do
esquema que ela implementa. Considerar DP dentro de
todo o sistema de classificacao é importante para entender
qual DP a organizacao trata (por exemplo, tipo, categorias
especiais), onde tal DP é armazenado e os sistemas pelos
quais ele pode fluir

Politica de Prote¢dao de Dados Pessoais ltem 6.2.1.1 @) Contr0|e’ as diretrizes para implementagéo e outras
informacdes estabelecidas na ABNT NBR ISO/IEC
27002:2013,5.1.1

* Recomendacgdes para o SGD/ME



Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -
auditoria Lei Geral de Protecao de Dados.pdf

Acordao 1384/2022 ABNT NBR ISO/IEC DIRETRIZ
27701:2019

Plano de Capacitagdo ltens 5.5.2 € 5.5.3 Os requisitos estabelecidos na ABNT NBR ISO/IEC
27001:2013, 7.2, junto com a interpretacao especificada
em 5.1, se aplicam.

Politica de Privacidade ltens 7.3.2e7.3.3 Convém que a organizacdo determine e documente a
informacao a ser fornecida aos titulares de DP, relativa ao
tratamento de seus DP, e o tempo de tal disponibilizacao

Atendimento dos Direitos dos Titulares Item 7.3 Para assegurar que os titulares de DP sejam providos com
informacdes apropriadas sobre o tratamento de seus DP e
para atender quaisquer outras obrigacdes aplicaveis aos
titulares de DP, relativas aos tratamentos de seus DP.

* Recomendacgdes para o SGD/ME



Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -

auditoria Lei Geral de Protecao de Dados.pdf

Acorddo 1384/2022 ABNT NBR ISO/IEC DIRETRIZ
27701:2019

Procedimentos internos mais céleres (fast track) e  Item 7.5 Convém que a organizacao identifique e documente as

controles simplificados para o uso compartilhado bases relevantes para a transferéncia de DP entre

de dados pessoais . e e~
jurisdigoes.

Controles para o compartilhamento de dados ltem 7.5 Convém que a organizagao identifique e documente as

: o A .

pessoals com terceiros bases relevantes para a transferéncia de DP entre
jurisdicoes.

Plano de Resposta a Incidentes ltem 6.13 convém que a organizacao estabeleca responsabilidades

e procedimentos para a identificacao e registro de
violacdes de DP

* Recomendacgdes para o SGD/ME



Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -
auditoria Lei Geral de Protecao de Dados.pdf

Acorddo 1384/2022 ABNT NBR ISO/IEC DIRETRIZ

27701:2019

Controle de acesso de usuarios em sistemas ltens 6.6.2.1 e 6.6.2.2 Convém que procedimentos para registro e cancelamento de usuarios
gue administrem ou operem sistemas e servicos que tratam DP
considerem a situacao onde o controle de acesso do usudario para
aqueles usudrios esteja comprometido, como a corrup¢ao ou o
comprometimento de senhas ou outros registros de dados de usuarios

Registro de Eventos ltem 6.9.4.1 Convém que um processo seja implementado para analisar criticamente
os registros de eventos (/logs) usando processos continuos de alerta e
monitoramento automatizados, ou também manualmente, onde convém
que tal analise critica seja desempenhada em uma periodicidade
especificada e documentada, visando identificar irregularidades e propor
esforcos de remediacao

Criptografia ltem 6.7 Convém que a organizagao forneca informacdes para o cliente em
relacdo as circunstancias em que ela usa a criptografia para proteger os
DP gue ela trata. Convém que a organizacdao também forneca
informacdes para o cliente sobre quaisquer capacidades que ela fornece,
gue possam atender ao cliente, aplicando sua propria protecao de
criptografia



Acordao 1384/2022 TCU - LGPD no Setor Piblico

Junho de 2022
Download PDF: https://portal.tcu.gov.br/data/files/B4/25/78/27/D9C818102DFEOFF7F18818A8/038.172-2019-4-AN -
auditoria Lei Geral de Protecao de Dados.pdf

Acorddo 1384/2022 ABNT NBR ISO/IEC DIRETRIZ

27701:2019

Controle de acesso de usuarios em sistemas ltens 6.6.2.1 e 6.6.2.2 Convém que procedimentos para registro e cancelamento de usuarios
gue administrem ou operem sistemas e servicos que tratam DP
considerem a situacao onde o controle de acesso do usudario para
aqueles usudrios esteja comprometido, como a corrup¢ao ou o
comprometimento de senhas ou outros registros de dados de usuarios

Registro de Eventos ltem 6.9.4.1 Convém que um processo seja implementado para analisar criticamente
os registros de eventos (/logs) usando processos continuos de alerta e
monitoramento automatizados, ou também manualmente, onde convém
que tal analise critica seja desempenhada em uma periodicidade
especificada e documentada, visando identificar irregularidades e propor
esforcos de remediacao

Criptografia ltem 6.7 Convém que a organizagao forneca informacdes para o cliente em
relacdo as circunstancias em que ela usa a criptografia para proteger os
DP gue ela trata. Convém que a organizacdao também forneca
informacdes para o cliente sobre quaisquer capacidades que ela fornece,
gue possam atender ao cliente, aplicando sua propria protecao de
criptografia



A Norma IS0-27701 oficial para o Setor Publico

Norma Tecnica

Identica a :

Data de Publicagao :

Titulo :

Titulo Idioma Sec. :

Mota de Titulo :
Comiteé :
Paginas :
Status :

Idioma :
Organismo :
Preco (RS) :
Objetivo :

ABNT CERTIFICA
ESSA NORMA

ABNT NBR ISO/IEC 27701:2019 Versao Corrigida:2020 piad
ivE

ISOMEC 27701:2015

25M11/2019

Técnicas de seguranca — Extensio da ABNT NBR ISO/EC 27001 e ABNT NBR ISO/EC 27002 para gestdo da
privacidade da informacio — Requisitos e diretrizes

Security technigues — Extension to ABNT NBR ISOVIEC 27001 and ABNT NBR ISO/IEC 27002 for privacy information
management — Requirements and guidelines

Esta versdo corrigida da ABNT NER ISO/EC 27701:2019 incorpora a Errata 1, de 11.02.2020.
ABNT/CB-021 Tecnologias da Informacio e Transformacao Digital

82

Em Vigor

Portugués

ABNT - Associac3o Brasileira de Mormas Técnicas

309,40

Este documento especifica os requisitos e fornece as diretrizes para o estabelecimento, implementacio, manutencéo e
melhoria continua de um Sistema de Gestdo de Privacidade da Informacdo (SGPI) na forma de uma extensdo das ABNT
NER ISOMEC 27001 e ABNT NER ISQ/IEC 27002 para a gestédo da privacidade dentro do contexto da organizacio.

Novembro de 2019
Adquirir: ABNT Catalogo

NORMA ABNT NBR
BRASILEIRA ISO/IEC
27701

Primors odcho
SN0

Verso cormigda
11.02.2000

Técnicas de seguranga —
Extensdo da ABNT NBR ISO/IEC 27001 ¢
ABNT NBR ISO/IEC 27002 para gestdo da
privacidade da informacio — Requisitos e
diretrizes

f0choigues — Extension (o ABNT NER ISOIEC 27001 and

Securnlty
ABNT NBR ISONEC 27002 fox privacy rfommation mandgement —
Roquiremeonts and guidelings



A Politica Nacional de Protecao de Dados - GT-1 do CNPD

Art. 55-J. Compete a ANPD:

lIl - elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

Art. 58-B. Compete ao Conselho Nacional de
Protecao de Dados Pessoais e da Privacidade:
| - propor diretrizes estratégicas e fornecer subsidios para a

elaboracéo da Politica Nacional de Protecédo de Dados Pessoais e da
Privacidade e para a atuacéo da ANPD,;

Il - elaborar relatérios anuais de avaliacdo da execucédo das acfes da
Politica Nacional de Protecédo de Dados Pessoais e da Privacidade;

AT Y

igg

PRESIDENCIA DA REPUBLICA
CONSELHO NACIONAL DE PROTECAO DE DADOS E DA PRIVACIDADE

PORTARIA CNPD N2 01, DE 01 DE ABRIL DE 2022

Institui Grupo de Trabalho dedicado a proposicao de diretrizes
estratégicas e ao fornecimento de subsidios para elaboracao
da Poltica Nacional de Protecdo de Dados Pessoais e da
Privacidade, no &mbito do Conselhoe MNacional de Protecao de
Dados Pessoais e da Privacidade,

https://www.gov.br/anpd/pt-br/cnpd-2/portarias-gts-2.pdf

Davis Alves (Coordenador do GT-1) ------- ANPPD

Marta Medeiros Ministério da Economia
Claudio Rocha Agéncia Nacional do Petréleo
Debora Sirotheau Setor Laboral

Rodrigo Lange Ministério da Justica

Marcos Pinto Ministério da C. e Tecnologia

Fabio Andrade ~-- Setor Empresarial



A Politica Nacional de Protecao de Dados - GT-1 do CNPD

PRESIDENCIA DA REPUBLICA
CONSELHO NACIONAL DE PROTEGCAO DE DADOS E DA PRIVACIDADE

LGPD

E fiscalizada
pela...

=» Politica Nz e Dados Pessoais

ANPD Decreto 10.474/2020

Atuando
conforme a...

Regimento Interno ANPD
Politica Nacional

Protecdao de Dados .
Regulamentacdes da ANPD

Toda a... : . _ o
1 Guias, Procedimentos e Orientacoes
A LGPD ¢é fiscalizada pela ANPD, Complementa res da ANPD
orientando conforme Politica Nacional de p Ao BRI
Protecdo de Dados toda a Sociedade OPEJ aSao I:aS! £la
Brasileira e Orgdos Publicos & Orgaos Publicos

* Possivel posicionamento da PNPDPP



A Estrutura da ANPD

Jair Messias Bolsonaro

Presidente da Republica

®

ANPD

Autoridade Nacional de Protecao de Dados

anpd.gov.br

Vinculadaa...

Pertence a
Waldemar Gongalves Casa Civil
Presidente da ANPD

Jonathas Assuncao
Presidente do CNPD

Conselho
Diretor:

Stefani Voguel
Vice-Presidente
do CNPD

Arthur Sabbat Miriam Wimmer Nairane Rabelo Joacil Rael

Diretor Diretora Diretora Diretor

(sl Marcelo Guedes Isabela Maiolino Fabricio Lopes
especificos
singulares:

Davis Alves Patricia Peck Cassio Borges Danilo Doneda Fabricio Mota
Coordenador Coordenadora Coordenador el  Coordenador GT1 Coordenadora GT2 Coordenador GT3 Coordenador GT4 Coordenador GTS
Pesquisa Normatizacao Fiscalizacao especificos: Politica Nacional Acoes Educativas Regulamentacgdes Trans. Internac. Setor Publico

Grupos de

Servidores Publicos da ANPD
+/- 50 funcionarios publicos

Membros do CNPD
46 servidores publicos honorifico

Remanejados de outros 6rgdos publicos Nomeados pelo Presidente da Republica

Composicao da ANPD (www.gov.br)




Perfil dos DPOs no Brasil ARES TR EsPenMR

Outras areas
9% Juridica
17%

Protecao de Dados

Capacitagio Profissional
(Certificadoras)

=] EXIN Auditoria ?Somphance
0

3%

Tecnologia da Informagao
[ lA Pp elou Seguranca da
Informagéo
37%
ITCerts
= CertiProf DPOs pelo Brasil
erurro = Rio Grande do Norte Ceara-Sergipe-Amapa-Tocantis-
Espirito Santo 1% | Rondénia-Maranhao-Mato Grosso do
3% : | Sul-Mato Grosso-Para-Paraiba-Para-
-~ . ~ Pernanbuco-Roraima-Piaui
= Nao tem Certificacdo DPO Aliszings 2%

ou de Privacidade

m Qutros Distrito Federal Sio Paulo
6% 36%

Rio Grande do Sul
6%

Santa Catarina

Dados: ANPPD (2022) 7%
Publicado em: https://lspdmagazine.com.br ' = Minas Gerais

Rio de Janeiro 129
10%




"] Disponivel na AMAZON !

*LIVRO **
- = "Prof. Davis Alves possui uma
D I s P o n Ive I ! das melhores didaticas que jd vi”

Flavio Pinheiro

amazon
N

‘A Profe. Adrianne Lima transmite
o contetido com conhecimento e
carisma’

Milena Andrade

@davisalvesphd
@profadrianne

a Presidente da ANPPD
Ny, e LIVRO: Encarregados/DPO

Data Protection Officer

Ethical Hacker & CyberSec
@ Comentar “PRESENTE” em:
https://instagram.com/davisalvesphd

Realizacao:

e,\/C\mEs Prof. Davis Alves, Ph.D
ICS MCSA | ITIL® Expert




Minicurso Comité Juridico &
LGPD no Setor Piblico LGPD no

Prof. Davis Alves, Ph.D

Associacho Nacio Prof .

agho Nacionnl dos Profissionms
s Privacdade de Dados

Poder Publico

Minicurso de capacitacao
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